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1 Wstep

W dobie dynamicznego rozwoju technologii informacyjnych oraz powszechnej
cyfryzacji zycia codziennego zapewnienie bezpieczenstwa przesytanych i prze-
chowywanych danych stato si¢ jednym z wazniejszych probleméw wspoteze-
snego Swiata. Kazdego dnia uzytkownicy korzystaja z bankowosci elektro-
nicznej, komunikatorow, sklepéw internetowych oraz wielu innych ustug cy-
frowych. W takich sytuacjach konieczne jest zabezpieczenie informacji przed
dostepem os6b nieuprawnionych.

Jedng z dziedzin zajmujacych sie ochrong informacji jest kryptografia.
Jej zadaniem jest takie przeksztatcenie wiadomosci, aby mogta zostaé¢ odezy-
tana tylko przez osobe posiadajaca odpowiedni klucz. Szczegdlne znaczenie
we wspotczesnej kryptografii ma kryptografia asymetryczna, w ktorej wyko-
rzystuje sie dwa rézne klucze: publiczny i prywatny. Jednym z najbardziej
znanych algorytmow tego typu jest algorytm RSA, opisany w 1978 roku przez
Ronalda Rivesta, Adiego Shamira oraz Leonarda Adlemana.

Algorytm RSA znajduje zastosowanie miedzy innymi w mechanizmach
podpisu cyfrowego, certyfikatach oraz wybranych elementach protokotéw za-
bezpieczajacych komunikacje internetowa. Jego bezpieczenstwo opiera sie na
wlasnosciach matematycznych liczb pierwszych oraz na trudnosci rozktadu
duzych liczb ztozonych na czynniki pierwsze.

Gléwnym celem niniejszej pracy jest przedstawienie roli liczb pierwszych
w algorytmie RSA oraz pokazanie, ze bezpieczenstwo tego algorytmu wynika
z trudnosci problemu faktoryzacji. W szczegdlnosci zostanie pokazane, ze
znajomo$é rozktadu liczby bedacej iloczynem dwdch duzych liczb pierwszych
umozliwia odtworzenie klucza prywatnego, a wiec ztamanie systemu RSA.

W pracy omoéwione zostana podstawowe pojecia z teorii liczb, takie jak
liczby pierwsze, rozktad na czynniki pierwsze, najwiekszy wspolny dzielnik,
arytmetyka modularna oraz funkcja Eulera. Nastepnie przedstawione zosta-
na podstawy kryptografii asymetrycznej oraz opis dziatania algorytmu RSA,
w tym generowanie kluczy, szyfrowanie i odszyfrowywanie wiadomosci. Ko-
lejna cze$¢ pracy bedzie dotyczy¢ ataku faktoryzacyjnego dla matych liczb
oraz wyjasnienia, dlaczego podobny atak nie jest praktycznie wykonalny dla
duzych modutéw RSA. Oméwione zostana réwniez kwestie czasu, pamieci
oraz komputeréw kwantowych.

'R. L. Rivest, A. Shamir, L. Adleman, A Method for Obtaining Digital Signatures and
Public-Key Cryptosystems, Communications of the ACM, 1978, https://people.csail.
mit.edu/rivest/Rsapaper.pdf.


https://people.csail.mit.edu/rivest/Rsapaper.pdf
https://people.csail.mit.edu/rivest/Rsapaper.pdf

2 Podstawowe pojecia z teorii liczb

Teoria liczb jest dzialem matematyki, ktory zajmuje sie wlasnosciami liczb
catkowitych. W kryptografii, a szczegdlnie w algorytmie RSA, odgrywa ona
bardzo wazna role. Aby zrozumie¢ dziatanie RSA, nalezy najpierw omoéwic
kilka podstawowych pojec: liczby pierwsze, liczby ztozone, rozktad na czyn-
niki pierwsze, najwiekszy wspoélny dzielnik, arytmetyke modularng, funkcje
Eulera oraz wybrane twierdzenia teorii liczb.

2.1 Liczby pierwsze i liczby ztozone

Liczba pierwszg nazywa sie liczbe naturalng wiekszg od 1, ktéra ma doktadnie
dwa dzielniki naturalne: 1 oraz sama siebie. Przyktadami liczb pierwszych sa:

2,3,5,7,11,13.

Liczba ztozong nazywa sie natomiast liczbe naturalng wieksza od 1, ktora
ma wiecej niz dwa dzielniki naturalne. Przyktadami liczb ztozonych sa:

4,6,8,9, 10.

Liczba 1 nie jest ani liczba pierwsza, ani liczba ztozona.

Liczby pierwsze majg bardzo duze znaczenie w matematyce, poniewaz
mozna traktowaé je jako podstawowe elementy budowy liczb naturalnych.
W algorytmie RSA wykorzystuje sie dwie duze liczby pierwsze do utworzenia
modutu, ktory jest czescig klucza publicznego.

2.2 Rozklad liczb na czynniki pierwsze

Rozktad liczby na czynniki pierwsze polega na zapisaniu jej w postaci iloczy-
nu liczb pierwszych. Na przyktad:

21 =3-7,
60 =22.3-5.

Zgodnie z podstawowym twierdzeniem arytmetyki kazdg liczbe naturalng
wiekszg od 1 mozna przedstawi¢ w postaci iloczynu liczb pierwszych i taki
rozktad jest jednoznaczny z doktadnoscig do kolejnosci czynnikéw.

Dla matych liczb rozktad na czynniki pierwsze jest prosty. Dla bardzo
duzych liczb staje si¢ jednak trudny obliczeniowo. Wtasnie ta trudnos¢ ma
podstawowe znaczenie dla bezpieczenstwa RSA, poniewaz modut n jest ilo-
czynem dwoch duzych liczb pierwszych.

2W. Krysicki, L. Wiodarski, Wstep do teorii liczb i kryptografii.
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2.3 Najwiekszy wspolny dzielnik i algorytm Euklidesa

Najwiekszym wspélnym dzielnikiem dwoéch liczb catkowitych a i b nazywa
sie najwieksza liczbe naturalna, ktora dzieli obie te liczby. Oznacza sie go
symbolem:

ged(a, b).

Na przyktad:
ged(12,18) = 6.

Jezeli:

ged(a, b) =1,

to liczby a i b nazywa si¢ wzglednie pierwszymi. Pojecie to jest wazne w algo-
rytmie RSA, poniewaz wyktadnik publiczny e musi by¢ wzglednie pierwszy
z wartoscia funkcji Eulera ¢(n).

Do obliczania najwiekszego wspélnego dzielnika wykorzystuje sie algo-
rytm Euklidesa. Polega on na wykonywaniu kolejnych dzielen z reszta. Jest
to szybka i skuteczna metoda, ktora ma réwniez znaczenie praktyczne przy
wyznaczaniu odwrotnosci modularne;j.

2.4 Arytmetyka modularna

Arytmetyka modularna opiera sie na dziataniach wykonywanych na resztach
z dzielenia. Mowimy, ze liczby a i b sa przystajace modulo n, jezeli przy
dzieleniu przez n daja te sama reszte. Zapisuje sie to jako:

a=b (modn).

Na przyktad:
17=5 (mod 12),

poniewaz zaréwno 17, jak i 5 daja reszte 5 przy dzieleniu przez 12.

Arytmetyka modularna jest podstawowym narzedziem wykorzystywanym
w RSA. Zaréwno szyfrowanie, jak i odszyfrowywanie wiadomosci polega na
potegowaniu modulo liczba n.

2.5 Funkcja Eulera

Funkcja Eulera, oznaczana przez ¢(n), okresla liczbe dodatnich liczb natu-
ralnych nie wickszych od n, ktore sa wzglednie pierwsze z n.
Przyktadowo:



poniewaz z liczba 8 wzglednie pierwsze sa liczby:
1,3,5,7.
Jezeli p jest liczba pierwsza, to:

op)=p—1

Szczegblnie wazny dla RSA jest przypadek, gdy:

n=pq,

gdzie p i ¢ sa r6znymi liczbami pierwszymi. Wtedy:

p(n)=(p—1)(g—1).
Wzér ten jest uzywany podczas generowania klucza prywatnego w algo-

rytmie RSA.

2.6 Male twierdzenie Fermata i twierdzenie Eulera

Mate twierdzenie Fermata méwi, ze jezeli p jest liczbg pierwsza oraz liczba a
nie dzieli si¢ przez p, to:

a?'=1 (mod p).
Na przyktad dla a =2 oraz p = 7:
2°=64=1 (mod 7).

Twierdzenie Eulera jest uogélnieniem tego wyniku. Jezeli liczby a i n sa
wzglednie pierwsze, to:
a?™ =1 (mod n).

Przyktadowo, dla a = 3 oraz n = 10:
©(10) = 4,
3'=81=1 (mod 10).

Twierdzenie Eulera ma duze znaczenie w RSA, poniewaz pozwala uza-
sadni¢, dlaczego odszyfrowanie wiadomosci odtwarza jej pierwotna postac.



3 Kryptografia i miejsce RSA w kryptografii

Kryptografia jest dziedzina zajmujaca si¢ zabezpieczaniem informacji przed
dostepem osob nieuprawnionych. Jej zadaniem jest takie przeksztalcenie wia-
domosci, aby jej tres¢ mogta zosta¢ odczytana tylko przez osobe posiadajaca
odpowiedni klucz. Wspotczesnie kryptografia jest wykorzystywana miedzy
innymi w bankowosci elektronicznej, komunikacji internetowej, podpisach
cyfrowych oraz systemach logowania.

Algorytm RSA jest jednym z najbardziej znanych przyktadéw krypto-
grafii asymetrycznej. Zostal opisany przez Ronalda Rivesta, Adiego Shamira
i Leonarda Adlemana, a jego nazwa pochodzi od pierwszych liter nazwisk
tworcow. Jego bezpieczenstwo opiera sie na trudnosci rozktadu duzej liczby
ztozonej na czynniki pierwsze.E

3.1 Pojecie kryptografii

Wiadomo$¢ przed zaszyfrowaniem nazywa sie tekstem jawnym. Po zastoso-
waniu algorytmu szyfrujacego powstaje szyfrogram, czyli wiadomosé zapisa-
na w postaci niezrozumiatej dla osob, ktére nie majg odpowiedniego klucza.

Proces zamiany tekstu jawnego na szyfrogram nazywa sie szyfrowaniem.
Proces odwrotny, czyli odtworzenie pierwotnej wiadomosci z szyfrogramu,
nazywa sie deszyfrowaniem lub odszyfrowaniem.

Kryptografia stuzy przede wszystkim do zapewnienia poufnosci informa-
cji. W praktyce pozwala réwniez potwierdzi¢ tozsamos¢ uzytkownika, spraw-
dzi¢ integralnos¢ danych oraz tworzy¢ podpisy cyfrowe.

3.2 Kryptografia symetryczna i asymetryczna

W kryptografii wyréznia sie dwa podstawowe rodzaje szyfrowania: syme-
tryczne oraz asymetryczne.

Kryptografia symetryczna polega na tym, ze ten sam klucz stuzy zaréwno
do szyfrowania, jak i do odszyfrowywania wiadomosci. Nadawca i odbiorca
muszg wiec wezesniej zna¢ wspolny tajny klucz. Jest to rozwiazanie szybkie,
ale ma jedng istotnag wade: klucz trzeba bezpiecznie przekazaé drugiej osobie.

Schemat kryptografii symetrycznej mozna zapisa¢ nastepujaco:

: klucz taj
tekst jawny ———y szyfrogram,

3R. L. Rivest, A. Shamir, L. Adleman, A Method for Obtaining Digital Signatures and
Public-Key Cryptosystems, Communications of the ACM, 1978, https://people.csail.
mit.edu/rivest/Rsapaper.pdf.
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ten sam klucz tajny
szyfrogram

» tekst jawny.

Kryptografia asymetryczna wykorzystuje dwa rézne, ale matematycznie
powiazane klucze: publiczny i prywatny. Klucz publiczny moze by¢ udostep-
niony innym osobom, natomiast klucz prywatny powinien zna¢ tylko jego
wlasciciel. Wiadomosé zaszyfrowana kluczem publicznym moze zostaé od-
szyfrowana za pomoca odpowiadajacego mu klucza prywatnego.

Schemat kryptografii asymetrycznej mozna zapisa¢ w uproszczeniu:

klucz publiczny
_—>

tekst jawny szyfrogram,

klucz prywatny

szyfrogram tekst jawny.

RSA nalezy do kryptografii asymetrycznej. Oznacza to, ze korzysta z pary
kluczy: publicznego i prywatnego.

3.3 Idea klucza publicznego

Idea klucza publicznego rozwigzuje problem bezpiecznego przekazywania taj-
nego klucza. Uzytkownik moze udostepnic¢ swoj klucz publiczny, a klucz pry-
watny zachowa¢ tylko dla siebie. Dzieki temu inne osoby mogg szyfrowac
wiadomosci przeznaczone dla niego, ale nie moga ich samodzielnie odszyfro-
wac.

Przyktadowo, jezeli osoba A chce wystaé poufng wiadomosé do osoby
B, uzywa klucza publicznego osoby B. Po zaszyfrowaniu wiadomo$¢ moze
zostaé przestana nawet przez niezabezpieczony kanat komunikacji. Odczytac
ja moze tylko osoba B, poniewaz posiada odpowiedni klucz prywatny.

W algorytmie RSA klucz publiczny zawiera miedzy innymi liczbe n, ktora
jest iloczynem dwdch duzych liczb pierwszych. Klucz prywatny jest zwiagzany
z tymi liczbami oraz z funkcjg Eulera. Bezpieczenstwo RSA wynika z faktu,
ze roztozenie bardzo duzej liczby n na czynniki pierwsze jest trudne oblicze-
niowo.



4 Budowa i dziatanie algorytmu RSA

Algorytm RSA jest algorytmem kryptografii asymetrycznej. Do jego dziata-
nia wykorzystuje si¢ dwa klucze: publiczny oraz prywatny. Klucz publiczny
moze by¢ udostepniany innym osobom i stuzy do szyfrowania wiadomosci.
Klucz prywatny powinien pozosta¢ tajny, poniewaz umozliwia odszyfrowanie
danych.

RSA opiera sie na wtasnosciach liczb pierwszych, funkcji Eulera oraz aryt-
metyki modularnej. W uproszczeniu bezpieczenstwo tego algorytmu wynika
z faktu, ze tatwo jest pommnozy¢ dwie duze liczby pierwsze, ale trudno jest
odtworzy¢ te liczby, znajac tylko ich iloczyn.

4.1 Generowanie kluczy

Pierwszym etapem dziatania algorytmu RSA jest wygenerowanie pary kluczy.
W tym celu wybiera sie dwie rézne liczby pierwsze:

p oraz gq.

Nastepnie oblicza sie:

n = pq.

Liczba n jest nazywana modulem RSA i wystepuje zaréwno w kluczu
publicznym, jak i prywatnym. Jezeli liczby p i ¢ sa odpowiednio duze, to
znajomosé samego n nie wystarcza do tatwego odtworzenia tych liczb.

Kolejnym krokiem jest obliczenie wartosci funkcji Eulera:

p(n) =(p—1)(g—1).
Nastepnie wybiera sig¢ liczbe e, ktéra spetnia warunki:
1 <e<pn)
oraz:

ged(e, p(n)) = 1.

Liczba e jest nazywana wyktadnikiem publicznym. Musi by¢ wzglednie
pierwsza z ©(n), poniewaz tylko wtedy mozna wyznaczy¢ jej odwrotnos$é
modularng.

Ostatnim krokiem jest wyznaczenie liczby d, czyli wyktadnika prywatne-
go. Liczba ta spetlnia warunek:

ed=1 (mod p(n)).



Oznacza to, ze d jest odwrotno$cia modularng liczby e modulo ¢(n).
W efekcie otrzymujemy:

klucz publiczny = (n,e),

klucz prywatny = (n, d).

Ponizszy przyktad pokazuje wygenerowanie prostych kluczy RSA w jezy-
ku Python. Warto$ci sa mate, aby obliczenia byty czytelne.

import math

p = 11
q = 17
n=p=*gq

phi = (p - 1) * (q - 1)

e =7

print ("NWD (e, phi)_ =", math.gcd(e, phi))
d = pow(e, -1, phi)

print ("Pu=" s p)
print ("ql_l=" s q)

print ("n,=", n)

print ("phi,=", phi)

print ("Kluczpubliczny, =", (n, e))
print ("Klucz,prywatny, =", (n, d))

Listing 1: Generowanie prostych kluczy RSA w Pythonie

Po uruchomieniu programu otrzymujemy:

NWD (e, phi) = 1

p = 11

q = 17

n = 187
phi = 160

Klucz publiczny = (187, 7)
Klucz prywatny = (187, 23)

Listing 2: Wynik generowania kluczy
Dla p = 11 oraz ¢ = 17 otrzymujemy:
n = 187,
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©(n) = 160.

Klucz publiczny ma postac:
(187,7),

a klucz prywatny:
(187,23).

4.2 Klucz publiczny i klucz prywatny

Klucz publiczny w algorytmie RSA sktada sie z modutu n oraz wyktadnika
publicznego e. Moze on by¢ znany innym osobom. Kazdy, kto zna klucz
publiczny, moze zaszyfrowaé¢ wiadomo$¢ przeznaczona dla wlasciciela klucza.

Klucz prywatny sktada sie z modutu n oraz wyktadnika prywatnego d.
Ten klucz musi by¢ przechowywany w tajemnicy, poniewaz umozliwia od-
szyfrowanie wiadomosci. W praktycznych implementacjach klucz prywatny
moze zawiera¢ réwniez dodatkowe dane, na przyktad liczby p i q, ktére przy-
spieszaja obliczenia

Zwiazek miedzy kluczem publicznym a prywatnym wynika z arytmetyki
modularnej. Liczby e i d sa dobrane tak, aby:

ed=1 (mod p(n)).

Dzigki temu proces szyfrowania mozna odwrocic.

4.3 Szyfrowanie i odszyfrowanie wiadomosci

Aby zaszyfrowaé¢ wiadomosé za pomoca RSA, trzeba najpierw przedstawi¢
ja w postaci liczby. W praktyce tekst jest zamieniany na liczby za pomoca
odpowiedniego kodowania oraz dodatkowych schematéw zabezpieczajacych.
W prostym przyktadzie mozna zatozy¢, ze wiadomo$é jest juz liczbg m, gdzie:

0<m<n.
Szyfrowanie polega na obliczeniu szyfrogramu ¢ wedtug wzoru:
c=m® (mod n).

Odszyfrowanie polega na obliczeniu:

m=c’ (mod n).

4K. Moriarty, B. Kaliski, J. Jonsson, A. Rusch, PKCS #1: RSA Cryptography Specifica-
tions Version 2.2, RFC 8017, 2016, https://www.rfc-editor.org/rfc/rfc8017.html.
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Przyjmijmy, ze wiadomo$¢ jawna ma postac:

m = 42.
n = 187
e =7
d = 23
m = 42
c = pow(m, e, n)
m_odczytane = pow(c, d, n)
print ("Wiadomoscjawna, =", m)
print ("Szyfrogram =", c)
print ("Wiadomoscpo,odszyfrowaniu,=", m_odczytane)

Listing 3: Szyfrowanie i odszyfrowanie wiadomosci w RSA

Wynik programu jest nastepujacy:

Wiadomosc jawna = 42
Szyfrogram = 15
Wiadomosc po odszyfrowaniu = 42

Listing 4: Wynik szyfrowania i odszyfrowania

Oznacza to, ze wiadomo$¢ 42 zostata zaszyfrowana do postaci 15, a na-

stepnie poprawnie odszyfrowana z powrotem do wartosci 42.
W Pythonie funkcja pow(m, e, n) oblicza wartosé:

m° mod n.

Jest to wazne, poniewaz w RSA operuje sie na bardzo duzych liczbach. Po-
tegowanie modularne pozwala uniknaé¢ bezposredniego obliczania ogromnych

poteg.

4.4 Matematyczne uzasadnienie poprawnosci RSA

Poprawnos¢ algorytmu RSA oznacza, ze wiadomos¢ po zaszyfrowaniu i od-

szyfrowaniu wraca do swojej pierwotnej postaci. Jezeli:
c=m® (mod n),
to po uzyciu klucza prywatnego powinno zachodzié¢:

=m (mod n).

12




Po podstawieniu wzoru na ¢ otrzymujemy:

)4 (mod n),

czyli:

' =m (mod n).

Liczby e oraz d zostaty dobrane tak, ze:

ed=1 (mod ¢(n)).
Oznacza to, ze istnieje liczba catkowita k, dla ktérej:

ed =1+ kp(n).
Wtedy:
med — m1+kcp(n) —m- (m“’(”))k .

7 twierdzenia Eulera wynika, ze jezeli m i n sa wzglednie pierwsze, to:

m#™ =1 (mod n).
Po podstawieniu:

m=m-1% (mod n).

Ostatecznie:

m““=m (mod n).

Oznacza to, ze proces odszyfrowania odtwarza pierwotng wiadomosc.
Powyzsze uzasadnienie przedstawia najprostszy przypadek, gdy wiadomosé
m jest wzglednie pierwsza z modutem n. Pelne uzasadnienie poprawnosci
RSA mozna przeprowadzi¢ réwniez z wykorzystaniem rozumowania modulo
p i modulo q.

4.5 Przyklad dziatania algorytmu RSA

Caly przyktad mozna zebra¢ w nastepujacych obliczeniach:

n=pq=11-17 =187,
o(n) = (p—1)(g — 1) = 1016 = 160,
e=7, d=23.

13



Klucz publiczny ma postac:

(187,7),
a klucz prywatny:
(187,23).
Dla wiadomogci:
m =42

szyfrowanie wyglada nastepujaco:
c=42" (mod 187),

c = 15.

Nastepnie odszyfrowanie:
m =15 (mod 187),

m = 42.

Przyktad pokazuje wszystkie najwazniejsze etapy dziatania RSA: wybor
liczb pierwszych, obliczenie modutu n, wyznaczenie funkcji Eulera, utworze-
nie klucza publicznego i prywatnego, szyfrowanie oraz odszyfrowanie wiado-
MOoSci.

4.6 Przyklad ataku faktoryzacyjnego na RSA dla ma-
lych liczb

W poprzednim podrozdziale pokazano poprawne dziatanie algorytmu RSA
dla matych liczb. Teraz mozna pokazaé, co stanie sie w sytuacji, gdy oso-
ba nieuprawniona sprobuje odtworzy¢ klucz prywatny na podstawie klucza
publicznego.

W RSA klucz publiczny ma postac:

(ne).
Liczba n jest iloczynem dwoch liczb pierwszych:
n = pq.

Jezeli uda sie roztozy¢ n na czynniki pierwsze, czyli znalez¢ liczby p oraz
¢, to mozna obliczy¢:

on)=(p—1)(¢g—1).
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Nastepnie mozna wyznaczy¢ wyktadnik prywatny d, ktéry spetnia waru-
nek:
ed=1 (mod ¢(n)).

W praktyce oznacza to, ze znajomos¢ rozktadu liczby n pozwala odtwo-
rzy¢ klucz prywatny i odszyfrowaé wiadomosé.
Zalézmy, ze osoba atakujaca zna klucz publiczny:

(n,e) = (187,7)

oraz szyfrogram:
c = 15.

Nie zna natomiast klucza prywatnego d. Celem jest odtworzenie wiadomogci
jawnej.

import math

n = 187
e =7
c = 15

def factorize(n):
for i in range(2, int(math.sqrt(n)) + 1):
if n % i ==
return i, n // i
return None, None

p, q = factorize(n)

phi = (p - 1) *x (q - 1)

d = pow(e, -1, phi)

m = pow(c, d, n)

print ("Znalezione,p,=", p)

print ("Znalezione q, =", q)

print ("phi,=", phi)

print ("Odtworzony klucz,prywatny,d,=", d)
print ("Odszyfrowana,wiadomosc,=", m)

Listing 5: Atak faktoryzacyjny na RSA dla matych liczb

Po uruchomieniu programu otrzymujemy:
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ot = w [V =

Znalezione p = 11

Znalezione q = 17

phi = 160

Odtworzony klucz prywatny d = 23
Odszyfrowana wiadomosc = 42

Listing 6: Wynik ataku faktoryzacyjnego

Program znalazt rozktad:
187 =11-17.
Dzieki temu mozliwe byto obliczenie:
p(187) = (11 — 1)(17 — 1) = 160.

Nastepnie odtworzono wyktadnik prywatny:

d = 23.
Po uzyciu tego klucza szyfrogram:

c=15

zostal odszyfrowany do wiadomosci:
m = 42.

Przyktad pokazuje, ze RSA mozna ztamaé, jezeli uda sie roztozyé¢ modut
n na czynniki pierwsze. Dla maltych liczb, takich jak 187, jest to bardzo
proste. Dla duzych moduléw uzywanych w praktyce liczba mozliwych préb
jest jednak ogromna.
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5 Zastosowanie liczb pierwszych w algoryt-
mie RSA

W poprzednim rozdziale pokazano, ze algorytm RSA mozna ztamaé, jeze-
li uda si¢ roztozy¢ modut n na czynniki pierwsze. Dla matych liczb jest to
proste, co pokazuje przyktad w Pythonie. W praktyce jednak RSA wykorzy-
stuje bardzo duze liczby pierwsze, dlatego rozktad liczby n staje sie zadaniem
bardzo trudnym obliczeniowo.

Celem tego rozdzialu jest pokazanie, jaka role pelnig liczby pierwsze
w RSA oraz dlaczego bezpieczenstwo algorytmu zalezy od trudnosci fak-
toryzacji duzych liczb.

5.1 Rola liczb pierwszych w konstrukcji RSA

Podstawa dzialania RSA sa dwie duze liczby pierwsze oznaczane jako p oraz
q. Na ich podstawie oblicza sie modut:

Liczba n jest czescig klucza publicznego, natomiast liczby p oraz q po-
winny pozostaé tajne. Jezeli ktos pozna p i ¢, moze obliczy¢ funkcje Eulera:

o(n) = (p—1)(¢g—1),

a nastepnie wyznaczy¢ klucz prywatny d.

Wrtasnie dlatego bezpieczenstwo RSA zalezy od tego, czy osoba atakujaca
potrafi odtworzy¢ liczby p i ¢, znajac jedynie ich iloczyn n. Pomnozenie dwoch
duzych liczb pierwszych jest tatwe, ale wykonanie dziatania odwrotnego, czyli
rozlozenie n na czynniki pierwsze, jest znacznie trudniejsze.

5.2 Funkcja Eulera i odtworzenie klucza prywatnego

W RSA klucz publiczny ma postac:
(n,e),
a klucz prywatny jest zwigzany z liczbg d, ktora spetnia warunek:
ed=1 (mod p(n)).
Aby obliczy¢ d, trzeba znaé wartosé ¢(n). Dla modutu RSA, gdzie:
n=pq,
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wartos$¢ funkcji Eulera wynosi:

o(n)=(p—1)(g—1).

Oznacza to, ze znajomosé liczb p i ¢ pozwala obliczyé¢ p(n), a nastepnie
odtworzy¢ klucz prywatny. Dlatego w RSA liczby pierwsze nie moga by¢ mate
ani tatwe do odgadniecia.

Dla przyktadu:

n=187=11-17.

Wtedy:
©(187) = (11 — 1)(17 — 1) = 160.

Zmajac te warto$é¢, mozna wyznaczy¢ klucz prywatny, tak jak pokazano w po-
przednim rozdziale.

5.3 Trudnosé¢ faktoryzacji duzych liczb

Faktoryzacja oznacza rozktad liczby na czynniki pierwsze. W przypadku al-
gorytmu RSA chodzi o roztozenie modutu

n=pq,

gdzie p oraz ¢ sa duzymi liczbami pierwszymi. Modut n jest czescig klu-
cza publicznego, natomiast liczby p i ¢ muszg pozostaé tajne. Jezeli osoba
atakujaca pozna rozktad n, moze obliczy¢

o(n)=(p—1)(¢g—1),

a nastepnie wyznaczy¢ wykltadnik prywatny d. Oznacza to, ze skuteczna fak-
toryzacja modutu RSA prowadzi do odtworzenia klucza prywatnego.

W tym miejscu trzeba doprecyzowac, co oznacza okreslenie ,,duze liczby”.
W kryptografii nie chodzi o liczby duze w sensie potocznym, na przyktad
kilkanascie albo kilkadziesigt cyfr. Dtugos¢ modutu RSA podaje sie zwykle
w bitach. Modutl 512-bitowy ma okoto 155 cyfr dziesietnych, modut 1024-
-bitowy okoto 309 cyfr dziesietnych, a modut 2048-bitowy okoto 617 cyfr
dziesietnych. W praktycznych zastosowaniach liczby pierwsze p i ¢ maja wiec
po kilkaset cyfr dziesietnych.

Najprostsza metoda faktoryzacji polega na sprawdzaniu kolejnych moz-
liwych dzielnikow. Nie trzeba sprawdza¢ wszystkich liczb az do n, poniewaz
wystarczy sprawdzaé¢ dzielniki do v/n. Dla matego przyktadu

187 =11-17
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taka metoda dziala natychmiast. Jednak przy duzych modutach RSA spraw-
dzanie kolejnych dzielnikow jest zbyt wolne i nie opisuje rzeczywistych metod
ataku na RSA. Te metode stosuje sie gtéwnie wtedy, gdy liczy sie na znale-
zienie matego dzielnika.

Zmacznie skuteczniejsza metoda jest metoda rho Pollarda. Jest to algo-
rytm probabilistyczny, prosty w implementacji i duzo szybszy od spraw-
dzania kolejnych dzielnikéw. Jezeli najmniejszy czynnik pierwszy liczby n
oznaczymy przez p, to metoda rho Pollarda znajduje dzielnik w czasie rzedu

O(Vp)-

W typowym module RSA czynniki p i ¢ majg podobng wielko$¢, wiec mozna
przyja¢ w przyblizeniu, ze
prVn.

Wtedy czas dziatania metody rho Pollarda jest rzedu
O(n'/*).

Jest to bardzo duza poprawa wzgledem sprawdzania dzielnikoéw, ktérego czas

dziatania jest rzedu
O(n'/?).

7 tego powodu samo stwierdzenie, ze ,,dla duzych liczb trzeba sprawdzi¢
bardzo wiele dzielnikéw”, jest zbyt duzym uproszczeniem. W praktyce liczby
majace rzad kilkudziesieciu cyfr dziesietnych nie daja bezpieczenstwa kryp-
tograficznego, poniewaz mozna je czesto roztozy¢ metodsg rho Pollarda albo
innymi metodami faktoryzacji.

5.4 Bardziej zaawansowane metody faktoryzacji

Dla wigkszych liczb stosuje sie metody skuteczniejsze niz sprawdzanie dziel-
nikéw i metoda rho Pollarda. Jedna z nich jest metoda krzywych eliptycz-
nych, oznaczana skrétem ECM. Metoda ta jest szczegdlnie przydatna wtedy,
gdy liczba ztozona ma czynnik pierwszy o umiarkowanej wielkosci. Jej sku-
tecznos¢ zalezy gtéwnie od rozmiaru znajdowanego czynnika, a nie tylko od
rozmiaru calej liczby n.

Do faktoryzacji bardzo duzych liczb ogdlnej postaci, takich jak moduty
RSA, stosuje sie jeszcze bardziej zaawansowane algorytmy. Najwazniejsza
klasyczna metoda jest sito w ciele liczbowym, czyli Number Field Sieve. Dla
duzych liczb ogdlnej postaci jego wersja ogdlna, General Number Field Sieve,
jest obecnie najlepsza znang klasyczna metoda faktoryzacji.
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Metody tego typu sa znacznie szybsze od prostego sprawdzania dzielni-
kéw, ale wymagaja bardzo duzych zasobéw. Potrzebna jest nie tylko duza
liczba operacji, lecz takze duza ilo$¢ pamieci oraz mozliwo$¢ wykonywania
obliczen réwnolegle. Dlatego tamanie duzych kluczy RSA nie jest zwykle za-
daniem dla pojedynczego zwyktego komputera. Moze by¢ natomiast realnym
celem dla panstw, duzych instytucji albo dobrze finansowanych organizacji,
ktore dysponuja kosztownym sprzetem i odpowiednim oprogramowaniem.

Historia RSA pokazuje, ze granica tego, co uznaje sie za bezpieczne, zmie-
nia si¢ wraz z rozwojem algorytméw i sprzetu. Moduty RSA o dtugosci 512
bitéw zostaly juz roztozone na czynniki, dlatego obecnie sg uznawane za cal-
kowicie niebezpieczne. Réwniez klucze 1024-bitowe nie sg obecnie zalecane do
nowych zastosowan. Za minimalny praktyczny rozmiar klucza RSA przyjmu-
je sie obecnie 2048 bitéw, natomiast dla wyzszego poziomu bezpieczenstwa
stosuje sie 3072 bity lub wiecej.

5.5 Znaczenie dlugosci klucza i doboru liczb pierw-
szych

Dtugosé klucza ma bardzo duze znaczenie dla bezpieczenstwa RSA. Im wigk-
szy jest modut n, tym trudniej roztozy¢ go na czynniki pierwsze. Nie wystar-
czy jednak powiedzieé, ze liczby p i ¢ majg by¢ ,duze”. Trzeba okresli¢ ich
rozmiar w bitach i poréwnaé¢ go z aktualnym stanem wiedzy o faktoryzacji.
W przyktadach edukacyjnych czesto uzywa si¢ matych liczb, takich jak

p=11, q=1T7.

Wtedy
n = 187.

Taki przyktad jest dobry do zrozumienia dziatania algorytmu, ale nie daje
zadnego praktycznego bezpieczenstwa. Liczbe 187 mozna roztozyé na czyn-
niki natychmiast.

W rzeczywistych zastosowaniach liczby p i ¢ musza by¢ generowane lo-
sowo, musza by¢ odpowiednio duze i nie mogg by¢ przewidywalne. Powinny
mie¢ podobng dlugosé bitowa, ale nie powinny by¢ zbyt blisko siebie, po-
niewaz wtedy moga pojawi¢ si¢ dodatkowe ataki. Wazne jest réwniez, aby
generator liczb losowych byt bezpieczny. Jezeli liczby pierwsze zostana Zle
dobrane, bezpieczenstwo RSA moze zosta¢ ostabione nawet wtedy, gdy sam
modut ma duzag dtugosé.

Whiosek jest wiec nastepujacy: bezpieczenstwo RSA nie wynika z tego,
ze faktoryzacja jest matematycznie niemozliwa. Wynika ono z tego, ze dla
odpowiednio duzych i poprawnie wygenerowanych modutéw najlepsze znane
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klasyczne metody faktoryzacji wymagaja zbyt duzej iloéci czasu, pamieci
i mocy obliczeniowej.

5.6 Znaczenie dlugosci klucza i doboru liczb pierw-
szych

Dtugosé klucza ma bardzo duze znaczenie dla bezpieczenstwa RSA. Im wigk-
szy jest modul n, tym trudniej roztozy¢ go na czynniki pierwsze. Jezeli n jest
zbyt male, mozliwe jest odtworzenie liczb p oraz ¢, a nastepnie wyznaczenie
klucza prywatnego.W praktyce nie wystarczy powiedzie¢, ze liczby pierwsze
majg by¢ ,duze”. Trzeba okresli¢ ich rozmiar w bitach. Historycznie uzywa-
no kréotszych modutéow RSA, na przyktad 512-bitowych i 1024-bitowych, ale
wraz z rozwojem metod faktoryzacji przestaly one zapewniaé¢ odpowiedni po-
ziom bezpieczenstwa. Obecnie 512-bitowy RSA nalezy uznaé za catkowicie
niebezpieczny, a 1024-bitowy za niewystarczajacy dla nowych zastosowan.
Minimalnym rozsadnym rozmiarem we wspoélczesnych zastosowaniach jest
2048 bitow, a dla dtuzszej perspektywy czesto rozwaza sie 3072 bity lub wie-
cej.

Nalezy takze pamietaé, ze liczby (p) i (q) powinny by¢ generowane losowo,
powinny mie¢ podobng dtugosé, ale nie moga by¢ zbyt blisko siebie. Jezeli sa
zle dobrane, na przyktad zbyt mate, przewidywalne albo zbyt podobne, moga
pojawic¢ sie dodatkowe ataki, ktore ostabiaja bezpieczenstwo RSA niezaleznie
od samej dtugosci modutu.

W przyktadach edukacyjnych czesto uzywa sie matych liczb, takich jak:

p=11, q=17.

Wtedy:
n = 187.

Taki przyktad jest dobry do zrozumienia algorytmu, ale nie zapewnia zadnego
praktycznego bezpieczenstwa.

W rzeczywistych zastosowaniach liczby p oraz ¢ musza by¢ bardzo duze,
losowe i trudne do przewidzenia. Nie powinny by¢ zbyt blisko siebie ani ge-
nerowane w sposob powtarzalny. Jezeli liczby pierwsze zostana zle dobrane,
bezpieczenstwo RSA moze zostaé¢ ostabione.

Wspotczesne specyfikacje RSA opisuja nie tylko same dziatania mate-
matyczne, ale takze praktyczne schematy szyfrowania, podpisu cyfrowego
i reprezentacji kluczy. Pokazuje to, ze w zastosowaniach praktycznych RSA
nie jest uzywane wylgcznie jako proste dziatanie m® mod n, lecz wymaga
dodatkowych zasad implementacyjnych i zabezpieczen.

5K. Moriarty, B. Kaliski, J. Jonsson, A. Rusch, PKCS #1: RSA Cryptography Specifica-
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5.7 Komputery kwantowe a bezpieczenstwo RSA

W kontekscie bezpieczenstwa RSA wazne sa rowniez komputery kwantowe.
Istnieje algorytm Shora, ktory teoretycznie pozwala rozktadac¢ duze liczby na
czynniki pierwsze duzo szybciej niz klasyczne algorytmy. Oznacza to, ze od-
powiednio duzy i stabilny komputer kwantowy mogtby w przysztosci zagrozi¢
bezpieczenstwu RSA.

Nie oznacza to jednak, ze obecne komputery kwantowe potrafig prak-
tycznie tamaé¢ duze klucze RSA. Do takiego ataku potrzeba bardzo wielu
stabilnych kubitéow oraz skutecznej korekcji btedow. Kubity sa wrazliwe na
zaktocenia, dlatego do uzyskania jednego niezawodnego kubitu logicznego
potrzeba wielu kubitéw fizycznych.

Wedtug oszacowan Gidneya i Ekera faktoryzacja 2048-bitowej liczby RSA
w ciggu okoto 8 godzin mogtaby wymagaé okoto 20 milionéw zaszumionych
kubitéw fizycznych przy okreslonych zalozeniach technologicznych.

7 tego powodu komputery kwantowe sa waznym zagrozeniem dla RSA
w przysztosci, ale obecnie nie sg jeszcze praktycznym narzedziem do maso-
wego tamania duzych kluczy. Instytucje zajmujace sie bezpieczenstwem roz-
wijaja kryptografie postkwantows, poniewaz odpowiednio silne komputery
kwantowe moglyby w przysztosci ostabi¢ wiele obecnie stosowanych syste-
méw kryptograficznych.

Podsumowujac, liczby pierwsze sa fundamentem algorytmu RSA. To z nich
buduje sie¢ modut n, a trudno$é¢ odtworzenia tych liczb na podstawie same-
go iloczynu stanowi podstawe bezpieczenstwa catego algorytmu. Dla matych
liczb RSA mozna ztamacé tatwo, ale dla duzych modutéw problem faktoryzacji
wymaga tak duzego czasu i zasobdw, ze klasyczny atak staje sie praktycznie
niewykonalny:.

tions Version 2.2, RFC 8017, 2016, https://www.rfc-editor.org/rfc/rfc8017.html.

6C. Gidney, M. Ekera, How to factor 2048 bit RSA integers in 8 hours using 20
million noisy qubits, Quantum 5, 433, 2021, https://quantum-journal.org/papers/
q-2021-04-15-433/,.

"National Institute of Standards and Technology, NIST Re-
leases First 3 Finalized Post-Quantum FEncryption Stan-
dards, 2024, https://www.nist.gov/news-events/news/2024/08/
nist-releases-first-3-finalized-post—-quantum-encryption-standards.
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6 Zastosowania RSA w praktyce i ogranicze-
nia algorytmu

Algorytm RSA przez wiele lat byt jednym z najwazniejszych algorytmow
kryptografii asymetrycznej. Jego znaczenie wynika z tego, ze pozwala na
bezpieczne wykorzystanie klucza publicznego oraz prywatnego. Dzigki temu
RSA moze by¢ uzywane miedzy innymi do szyfrowania danych, wymiany
kluczy oraz tworzenia podpisow cyfrowych.

6.1 Praktyczne zastosowania RSA

Jednym z waznych zastosowan RSA sa podpisy cyfrowe. Podpis cyfrowy po-
zwala potwierdzi¢, ze dana wiadomos¢ lub dokument pochodzi od okreslonego
nadawcy oraz ze nie zostat zmieniony. W takim zastosowaniu klucz prywatny
stuzy do utworzenia podpisu, a klucz publiczny do jego weryfikacji.

RSA moze by¢ réwniez wykorzystywane w certyfikatach cyfrowych. Cer-
tyfikaty pomagaja potwierdzi¢ tozsamosc¢ stron komunikacji, na przyktad ser-
wera internetowego. Dzigki temu uzytkownik moze upewnié sie, ze taczy sie
z wlasciwa strona, a nie z podszywajacym si¢ pod nig atakujacym.

W praktyce RSA czesto nie stuzy do szyfrowania duzych wiadomosci bez-
posrednio. Wynika to z tego, ze operacje RSA sa wolniejsze niz szyfrowanie
symetryczne. Czesto stosuje sie wiec rozwigzanie hybrydowe: RSA stuzy do
zabezpieczenia lub wymiany klucza, a wtasciwe dane szyfrowane sg szybszym
algorytmem symetrycznym.

6.2 Zalety i ograniczenia algorytmu

Gléwng zaleta RSA jest mozliwos¢ uzywania dwéch réznych kluczy: publicz-
nego i prywatnego. Dzigki temu nie trzeba wczesniej przekazywaé tajnego
klucza kazdej osobie, z ktora chce sie bezpiecznie komunikowaé. Klucz pu-
bliczny moze by¢ udostepniony, a klucz prywatny pozostaje tajny.

Kolejna zaleta RSA jest jego silne oparcie na matematyce. Algorytm wy-
korzystuje dobrze znane pojecia teorii liczb, takie jak liczby pierwsze, funkcja
Eulera oraz arytmetyka modularna. Dzigki temu mozna doktadnie opisa¢ jego
dziatanie i uzasadni¢ poprawnos¢ matematycznie.

RSA ma jednak takze ograniczenia. Przede wszystkim wymaga stosowa-
nia odpowiednio dtugich kluczy. Jezeli klucz jest za krotki, modut n moze
zosta¢ roztozony na czynniki pierwsze. Wtedy mozliwe jest odtworzenie klu-
cza prywatnego.
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Drugim ograniczeniem jest wydajnosé. Operacje wykonywane w RSA sg
bardziej kosztowne obliczeniowo niz operacje w wielu algorytmach symetrycz-
nych. Dlatego RSA nie jest najlepszym rozwigzaniem do bezposredniego szy-
frowania duzych ilosci danych.

Trzecim ograniczeniem sa btedy implementacyjne. Sam algorytm mate-
matyczny nie wystarcza do zapewnienia bezpieczenstwa. W praktyce koniecz-
ne jest stosowanie odpowiednich schematéw dopetniania, poprawnego gene-
rowania liczb pierwszych oraz bezpiecznego przechowywania klucza prywat-
nego.

6.3 Wspolczesne znaczenie RSA

Mimo rozwoju nowych metod kryptograficznych RSA nadal ma duze zna-
czenie historyczne, teoretyczne i praktyczne. Jest jednym z najwazniejszych
przyktadéw wykorzystania teorii liczb w ochronie informacji. Pokazuje row-
niez, jak abstrakcyjne pojecia matematyczne, takie jak liczby pierwsze i aryt-
metyka modularna, moga mie¢ bezposrednie zastosowanie w informatyce.

Wspoblezesdnie coraz wieksza uwage zwraca sie jednak na kryptografie post-
kwantowa. Wynika to z faktu, ze odpowiednio duze komputery kwantowe
mogtyby w przysztosci zagrozi¢ algorytmom opartym na faktoryzacji, w tym
RSA. Z tego powodu rozwijane sa nowe algorytmy, ktére maja by¢ odporne
na ataki z wykorzystaniem komputeréw kwantowych.

RSA pozostaje wiec bardzo waznym algorytmem do zrozumienia podstaw
kryptografii asymetrycznej, ale jego przysztosé zalezy od rozwoju technologii
obliczeniowych oraz od przejscia na rozwigzania odporne na ataki kwantowe.

8K. Moriarty, B. Kaliski, J. Jonsson, A. Rusch, PKCS #1: RSA Cryptography Specifica-
tions Version 2.2, RFC 8017, 2016, https://www.rfc-editor.org/rfc/rfc8017.html.

24


https://www.rfc-editor.org/rfc/rfc8017.html

7 Zakonczenie

Celem pracy byto przedstawienie zastosowania liczb pierwszych w algoryt-
mie RSA oraz wyjaénienie, dlaczego sa one podstawa bezpieczenstwa tego
systemu. W pracy omowiono najwazniejsze pojecia z teorii liczb, takie jak
liczby pierwsze, rozktad na czynniki pierwsze, najwigkszy wspolny dzielnik,
arytmetyka modularna oraz funkcja Eulera. Nastepnie przedstawiono idee
kryptografii asymetrycznej oraz sposob dziatania algorytmu RSA.

Pokazano, ze w algorytmie RSA wybiera sie dwie duze liczby pierwsze p
oraz ¢, a nastepnie tworzy sie ich iloczyn:

Liczba n jest publiczna, natomiast liczby p oraz ¢ musza pozostac tajne. Jezeli
osoba atakujaca potrafi roztozy¢ n na czynniki pierwsze, moze obliczy¢:

o(n)=(p—1)(¢g—1),

a nastepnie odtworzy¢ klucz prywatny.
W pracy pokazano réwniez prosty przykltad ataku faktoryzacyjnego w je-
zyku Python. Dla malego modutu n = 187 program szybko znalazt rozktad:

187 =11-17.

Dzigki temu mozliwe byto obliczenie funkcji Eulera, odtworzenie klucza pry-
watnego i odszyfrowanie wiadomosci. Przyktad ten pokazuje, ze bezpieczen-
stwo RSA zalezy bezposrednio od trudnoéci faktoryzacji.

Najwazniejszy wniosek jest taki, ze RSA nie jest bezpieczne dlatego, ze
rozktad liczby na czynniki pierwsze jest matematycznie niemozliwy. Jest bez-
pieczne dlatego, ze dla odpowiednio duzych liczb wykonanie takiego rozktadu
jest praktycznie niewykonalne przy uzyciu dostepnych klasycznych metod
obliczeniowych. W przypadku duzych modutéw RSA problemem staje sie
ogromna liczba operacji, czas obliczen oraz zasoby potrzebne do przeprowa-
dzenia ataku.

Oméwiono takze znaczenie komputerow kwantowych. Algorytm Shora
pokazuje, ze odpowiednio silny komputer kwantowy mogtby w przysztosci
zagrozi¢c RSA. Obecnie jednak komputery kwantowe nie posiadaja jeszcze
wystarczajacych zasobow, aby praktycznie tamaé duze klucze RSA na ma-
sowg skale. Z tego powodu RSA nadal ma duze znaczenie, ale réwnoczesnie
rozwijana jest kryptografia postkwantowa.

Podsumowujac, liczby pierwsze sa fundamentem algorytmu RSA. To dzie-
ki nim mozliwe jest utworzenie kluczy, a jednoczesnie trudno$é odtworzenia
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tych liczb na podstawie ich iloczynu chroni caly system. Algorytm RSA jest
wigc dobrym przyktadem praktycznego zastosowania teorii liczb w bezpie-
czenstwie informacji.
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